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1. ОБЩИЕ ПОЛОЖЕНИЯ

Организатором закупки является ПАО «МТС-Банк» - юридический адрес: Российская Федерация, 115432, г. Москва, пр-т Андропова, д.18, корп. 1 (далее – Банк). Организатор закупки Уведомлением о проведении открытого запроса предложений приглашает организации к участию в процедуре конкурентного запроса предложений на выполнение работ по сертификационному аудиту платежной системы  ПАО МТС - Банк на соответствие требованиям международного Стандарта Payment Card Industry Data Security Standard 3.2
1.1. Контактная информация организатора закупки:
Адрес: г. Москва, пр-т Андропова, д.18, корп.1

Ответственный: Бороздина Ирина
e-mail: zakupki@mtsbank.ru
Телефон/факс: +7(495) 745-81-84 (доб. 1-22-15)
По организационным вопросам обращаться к контактному лицу организатора закупки.

1.2. Сбор коммерческих предложений производится в электронной форме на электронной торговой площадке (далее ЭТП) http://utp.sberbank-ast.ru/AFK
1.3. Правовой статус закупочной процедуры

1.3.1. Запрос предложений не является конкурсом, и его проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура запроса цен также не является публичным конкурсом и не регулируется статьями 1057—1061 части второй Гражданского кодекса Российской Федерации. Таким образом, данная процедура запроса цен не накладывает на Организатора соответствующего объема гражданско-правовых обязательств.

1.3.2. Опубликованное в соответствии с пунктом 1 Уведомление вместе с его неотъемлемым приложением – настоящей Документацией, не являются приглашением делать оферты и должны рассматриваться Участниками с учетом этого.

2. ПРЕДМЕТ ЗАКУПКИ
Предметом закупки является наилучшее предложение на заключение договора выполнения на выполнение работ по сертификационному аудиту платежной системы  ПАО МТС - Банк на соответствие требованиям международного Стандарта Payment Card Industry Data Security Standard 3.2 - далее услуги.
· Количество/объем и качество услуг: услуги оказываются в количестве и на условиях, установленных в Техническом задании (Приложение №1 к настоящей закупочной документации).
2.1. Техническое задание представлено в Приложении №1 к настоящей закупочной документации.

Настоящее Техническое задание содержит условия, критичные для данной Закупки. Предложения Участников должны соответствовать требованиям Технического задания.
3. УСЛОВИЯ

3.1. Все суммы денежных средств должны быть выражены в рублях с учетом НДС (если применим).
3.2. Условия расчетов – оплата осуществляется Заказчиком в 100% объеме по факту оказания услуг (согласно схемы ТЗ)
3.3. Стоимость, указанная в Коммерческом предложении Поставщика, должна быть фиксирована на весь период действия договора.

4. ТРЕБОВАНИЯ К ПОДАЧЕ ПРЕДЛОЖЕНИЙ

4.1. Не позднее чем до 16:00 (время московское) 04 августа 2016 г. Участники должны подготовить и загрузить на ЭТП: 

4.1.1. Анкету участника по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 1, п.8.1).

4.1.2. Справку в свободной форме с информацией об опыте работы по проведению полного комплекса услуг по приведению в соответствие (оценка соответствия, разработка плана приведения в соответствие, внедрение и поддержка СЗИ, проведения сканирований и тестирований на проникновение) и последующей сертификации по требованиям стандарта PCI DSS  крупных сервис-провайдеров (с указанием наименования клиента и периода оказания услуг).

4.1.3. Документы, подтверждающие статусы:
- Qualified Security Assessor 
- Payment Application Qualified Security Assessor 
- Approved Scanning Vendors (ASVs)
4.1.4. Копию выписки из единого государственного реестра юридических лиц (получена не ранее, чем за 6 (шесть) месяцев до дня подачи предложения).

4.1.5. Копии учредительных документов.

4.1.6. Справку об отсутствии решений органов управления организации или судебных органов о ликвидации или реорганизации организации или ареста ее имущества.

4.1.7. Копию свидетельства о государственной регистрации.

4.1.8. Копию свидетельства о постановке на учет в налоговом органе.

4.1.9. Копии действующих лицензий на виды деятельности, связанные с выполнением Договора, с приложениями.

4.1.10. Копии бухгалтерского баланса и отчета о прибылях и убытках (формы № 1, 2) за один предыдущий год и завершившийся отчетный период текущего года (необходимо предоставить по дополнительному запросу Банка).

4.1.11. Иные документы, которые, по мнению Участника, подтверждают его соответствие требованиям, установленным настоящей закупочной документацией, с соответствующими комментариями, разъясняющими цель представления этих документов.

4.2. Не позднее чем через сутки без учета выходных и праздничных дней после завершения процедуры сбора коммерческих предложений на ЭТП участники направляют:
- подтверждение своего предложения в виде отчета-распечатки предложения (форма доступна на ЭТП);
- коммерчсекое предложений по форме спецификации №1 к Техническому заданию.
4.3. Документы указанные в п. 4.1-4.2 должны быть подписаны лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника без доверенности, или уполномоченным лицом на основании доверенности. К документации следует приложить копию Решения/Протокола (или иное) о назначении Генерального директора (или иное) а так же Приказ о вступлении его/ее в должность. В случае подписания отчета распечатки на основании доверенности также следует предоставить копию Доверенности на право подписи подписанта Участника.

4.4. Отказ от заявленных цен принимается только в письменном виде.

4.5. Документы, указанные в п.4.2 и 4.4 настоящей Закупочной документации направляются на электронный адрес zakupki@mtsbank.ru.

4.6. Участники направляют свою документацию, предусмотренную п. 4.2., по электронной почте в отсканированном виде (скан-копии в формате .pdf, сделанные с оригиналов документов), заархивированные в формате .rar. Размер сообщения не должен превышать 8 Мегабайт. 

4.7. Предложение должно быть действительным в течение трех месяцев с момента завершения сбора предложений.

4.8.  Разъяснение закупочной документации

        Участники вправе обратиться к Организатору за разъяснениями настоящей закупочной документации. Запросы на разъяснение документации должны подаваться в письменной форме на адрес организатора закупки zakupki@mtsbank.ru.

4.9. Организатор в разумный срок ответит на любой вопрос, в том числе запрос на проведение обследования объектов, который он получит не позднее, чем за 3 рабочих дня до начала срока подачи предложений (Раздел 5 настоящей Закупочной документации). Если, по мнению Организатора, ответ на данный вопрос будет интересен всем участникам, копия ответа (без указания источника запроса) будет направлена всем участникам, официально получившим настоящую документацию.

5. Подача Ценовых Предложений и их прием

Сбор коммерческих предложений производится в электронной форме на электронной торговой площадке (далее ЭТП) http://utp.sberbank-ast.ru/AFK. 

5.1. Для участия в сборе коммерческих предложений в электронной форме (электронные торги) с использованием ЭТП Участники регистрируются на ЭТП путем заполнения заявки на регистрацию http://utp.sberbank-ast.ru/AFK;

5.2. Основное время проведения: «05» августа 2016 года с 12:00 до 13:00 (по московскому времени).

5.3. Время для подачи первого предложения о цене составляет 1 (один) час. 

5.4. Сбор коммерческих предложений проводится с автоматической пролонгацией. 

5.5. Процедура продления: в случае поступления предложения, являющегося лучшим текущим предложением, время для подачи предложений продлевается на 10 (десять) минут с момента приема ЭТП каждого из таких предложений. Если в течение 10 (десяти) минут после предоставления лучшего текущего предложения не поступило следующее лучшее предложение, запрос цен автоматически, при помощи программных и технических средств ЭТП завершается.

5.6. Начало и окончание времени проведения сбора коммерческих предложений в электронной форме с использованием ЭТП определяется по времени сервера http://utp.sberbank-ast.ru/AFK, на котором размещена электронная торговая площадка;
5.7. Для корректного отображения информации рекомендуется использовать браузер Internet Explorer 8 версии и выше.

5.8. Валюта выставляемых цен – Рубль РФ с НДС.
5.9. Единица измерения – услуга
5.10. Шаг изменения (снижения) цены: от 30 000 до 300 000 руб.
5.11. Предельно допустимая (стартовая) цена – не задается
5.12. Первая внесенная в систему ставка каждого участника может приниматься в любом диапазоне выше лучшей цены, и в диапазоне установленного шага снижения цены. При внесении последующих ставок в системе начинает действовать ограничение шага снижения ставки.

5.13. Участник вправе подать предложение, которое будет ниже его предыдущего предложения, без ограничения шага снижения ставки, в случае, если его предыдущее предложение не является текущим лучим предложением. Данный пункт действует при условии установления шага торгов (см. п. 5.10).

5.14. Цены (тарифы) должны быть указаны в валюте указанной в п. 5.8, включая НДС (если применим) за единицу измерения.

5.15. После закрытия процедуры сбора коммерческих предложений в электронной форме с использованием ЭТП (электронные торги) никакие дополнительные коммерческие предложения рассматриваться не будут.

5.16. Участие в процедуре сбора коммерческих предложений в электронной форме с использованием ЭТП (электронные торги) для поставщиков бесплатное. Использование электронной цифровой подписи не требуется.

6. подписание Договора

6.1. Комитет по тендерам и закупкам Банка принимает решение либо по определению Победителя, либо по проведению дополнительных этапов Запроса цен, либо по завершению данной процедуры Запроса цен без определения Победителя.

6.2. В случае если предложение какого-либо из участников окажется существенно лучше предложений остальных участников, и это предложение полностью удовлетворит организатора, организатор определит данного участника Победителем.

6.3. В случае если самое лучшее предложение не удовлетворит Организатора полностью, Комитет по тендерам и закупкам  вправе принять решение о проведении дополнительных этапов Запроса цен и внесении изменений в условия Запроса цен.

6.4. Если, по мнению Комитета по тендерам и закупкам, отсутствуют возможности для улучшения предложений участников и проведение дальнейших этапов бессмысленно, Комитет по тендерам и закупкам вправе принять решение о прекращении процедуры Запроса цен.

6.5. Решение о заключении договора по итогам проведенного запроса цен принимается Банком самостоятельно, по совокупности оценочных критериев участников запроса:

-   Цена предложения; 

- Положительный опыт работ по проведению полного комплекса услуг по приведению в соответствие (оценка соответствия, разработка плана приведения в соответствие, внедрение и поддержка СЗИ, проведения сканирований и тестирований на проникновение) и последующей сертификации по требованиям стандарта PCI DSS  крупных сервис-провайдеров).

6.6. Организатор закупки уведомляет Победителя путем направления электронного письма на адрес указанный Победителем в Анкете Участника (п.4.1.1. настоящей Закупочной документации).

6.7. Договор между Банком и Победителем подписывается в течение 10 (десяти) рабочих дней, при этом Банк окончательно подписывает договор, ставит на нем дату и возвращает один экземпляр Победителю закупочной процедуры.

6.8. Условия договора определяются в соответствии с требованиями Организатора, указанными в настоящей закупочной документации.
6.9. Банк оставляет за собой право в момент заключения договора увеличивать или уменьшать объем услуг, изначально указанный в закупочной документации.
6.10. Информация о предполагаемых фактах нарушений в процессе проведения данной закупочной процедуры направляется на адрес: zakupki@mtsbank.ru.

7. Противодействие нарушениям и мошенничеству
«Горячая линия» ПАО «МТС-Банк» создана для повышения эффективности борьбы с возможными злоупотреблениями, коррупционными действиями, мошенничеством и нарушениями в различных областях деятельности Банка, его Филиалов, дочерних компаний и представительств.

Информацию об имеющих место нарушениях и злоупотреблениях вы можете в любой удобной форме сообщить анонимно или с указанием ваших данных:

· По электронной почте на адрес doverie@m

 HYPERLINK "mailto:doverie@mtsbank.ru" tsbank

 HYPERLINK "mailto:doverie@mtsbank.ru" .

 HYPERLINK "mailto:doverie@mtsbank.ru" ru
· По телефону или на круглосуточный автоответчик: +7 (495) 745-84-66

· Письмом по почте на адрес: 115432, г. Москва, пр-т Андропова, д. 18, корп. 1, Руководителю Департамента внутреннего аудита ПАО «МТС-Банк»

· Через онлайн-форму на сайте Банка.

Поступающие обращения рассматриваются конфиденциально, в соответствии с внутренними документами Банка.

8. Образцы основных форм документов, включаемых в Предложение

8.1. Анкета Участника (Форма №1)

начало формы


Анкета Участника

	№ п/п
	Наименование
	Сведения об Участнике

	1
	Организационно-правовая форма и фирменное наименование Участника
	

	2
	Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей)
	

	3
	Свидетельство о внесении в Единый государственный реестр юридических лиц / индивидуальных предпринимателей (дата и номер, кем выдано)
	

	4
	ИНН Участника
	

	5
	Юридический адрес
	

	6
	Фактический адрес
	

	7
	Филиалы: перечислить наименования и почтовые адреса
	

	8
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника в банке, телефоны банка, прочие банковские реквизиты): указать все кредитные организации, в которых открыты счета Участнику
	

	9
	Телефоны Участника (с указанием кода города)
	

	10
	Факс Участника (с указанием кода города)
	

	11
	Адрес электронной почты Участника, адрес вэб-сайта Участника, если имеется
	

	12
	Фамилия, Имя и Отчество руководителя Участника, имеющего право подписи согласно учредительным документам Участника, с указанием должности и контактного телефона, серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	13
	Фамилия, Имя и Отчество главного бухгалтера Участника, с указанием серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	14
	Фамилия, Имя и Отчество ответственного лица Участника с указанием должности и контактного телефона
	

	15
	Дополнительная информация

	15.1
	Основные направления деятельности вашей организации
	

	15.2
	Использует ли ваша организация посредников при осуществлении хозяйственных операций?
	Да / Нет

	15.3
	Были ли претензии со стороны налоговых органов к вашей организации за последние 2 года?
	Да / Нет


____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

Я _____________________________________________ согласен  (согласна)

      (фамилия, имя, отчество (если последнее имеется), адрес руководителя, главного бухгалтера, ответственного лица Участника, номер основного документа,      удостоверяющего личность, сведения о дате выдачи указанного документа и выдавшем органе)

 с обработкой (путем включения  в  соответствующие  базы  данных)  ПАО «МТС-Банк»   (адрес  местонахождения:  115432, г. Москва,  пр-т Андропова, д. 18, корп. 1) содержащихся в настоящей Анкете Участника моих персональных  данных  в целях:

'- проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- принятия Банком решения о заключении договора(ов);

- предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

  Данное согласие действует до даты его отзыва  мною  путем  направления  в  ПАО «МТС-Банк» письменного сообщения об указанном отзыве  в  произвольной  форме,  если

 иное не установлено законодательством Российской Федерации.

 ______________________    ______________________________________________

    (личная подпись)   (инициалы, фамилия руководителя, главного бухгалтера, ответственного лица Участника)

конец формы

8.1.1. Инструкция по заполнению Формы №1
1. Участник указывает дату и номер предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. Участники должны заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».

4. В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.

5. Указанные в Анкете Участника физические лица путем заполнения соответствующих граф Анкеты
 Участника (соответствующие графы заполняются по количеству физических лиц - субъектов персональных данных) выражают свое согласие на обработку Публичным акционерным обществом "МТС-Банк" (далее по тексту  Банк, местонахождение Банка: 115432, Москва, пр-т Андропова, д. 18, корп. 1), их персональных данных. Под персональными данными Участника понимаются любые относящиеся к указанным в Анкете Участника физическим лицам сведения и информация на бумажных и/или электронных носителях, которые были или будут переданы в Банк Участником или поступили (поступят) в Банк иным способом. При этом под обработкой персональных данных понимаются действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение, проверка), использование, распространение/передачу, воспроизведение, электронное копирование, обезличивание, блокирование и уничтожение персональных данных.

При этом обработка моих персональных данных Участника, в том числе трансграничная передача моих персональных допускается для следующих целей:

'- в целях проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- в целях принятия Банком решения о заключении договора(ов);

- в целях предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- в целях предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- в целях передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- в целях проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

Не допускается публичное обнародование Банком моих персональных данных в средствах массовой информации, размещение в информационно телекоммуникационных сетях. Банк обязуется заключить с третьими лицами, которым будут предоставляться персональные данные, соглашения о конфиденциальности и неразглашении сведений.

Участник уведомлен и согласен с тем, что данное согласие может быть отозвано путем направления Банку в письменной форме уведомления об отзыве согласия заказным письмом с уведомлением о вручении либо вручено лично под роспись уполномоченному представителю Банка.

При этом Участник уведомлен о том, что отзыв согласия не лишает Банк права на обработку персональных данных Участника в целях исполнения договора, использования информации в качестве доказательств в судебных разбирательствах и в иных случаях, установленных законодательством РФ.

Настоящее согласие действует до истечения 5 (Пяти) лет с момента прекращения действия последнего из договоров, заключенных между Участником и Банком. По истечении указанного срока действие Согласия считается продленным на каждые следующие 5 (Пять) лет при условии отсутствия у Банка сведений о его отзыве. 
Приложение №1 

к Закупочной документации

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на проведение работ по сертификационному аудиту платежной системы  ПАО "МТС-Банк" на соответствие требованиям международного Стандарта Payment Card Industry Data Security Standard 3.2

Предмет  закупки:

Предметом закупки является приобретение услуги сертификационного аудита платежной системы Банка на соответствие требованиям международного Стандарта Payment Card Industry Data Security Standard 3.2.
1. Общие требования

1.1. Исполнитель – Участник выигравший конкурс и готовый провести сертификационный аудит по требованиям стандарта Payment Card Industry Data Security Standard 3.1

1.2. Банк  – ПАО «МТС-Банк».

1.3. Предложение должно быть подано на русском языке.

1.4. Не допускается подача предложений на отдельные позиции.

1.5. Исполнитель должен  обладать статусами:

1.5.1.  Qualified Security Assessor . Подтверждается нахождением в списке  https://www.pcisecuritystandards.org/approved_companies_providers/qsa_companies.php, с  Place of Business – Russia, Supported
Languages – Russian.

1.5.2.  Payment Application Qualified Security Assessor . Подтверждается нахождением в списке  https://www.pcisecuritystandards.org/approved_companies_providers/payment_application_qsas.php, с Place of Business – Russia, Supported
Languages – Russian.

1.5.3. Approved Scanning Vendors (ASVs). Подтверждается нахождением в списке  https://www.pcisecuritystandards.org/approved_companies_providers/approved_scanning_vendors.php#, с Place of Business – Russia.

2. Цель проведения работ

2.1 Целью выполнения Работ является проведение сертификационного аудита платежной системы Банка на соответствие требованиям международного Стандарта Payment Card Industry Data Security Standard 3.2. согласно  требованиям Приложения №1 к ТЗ. 

3. Платежные условия договора: 
3.1. Оплата осуществляется поэтапно  по следующей схеме: 

	Наименование этапа
	Сумма оплаты
	Срок оплаты

	Предсертификационный аудит и разработка плана приведения в соответствие c требованиями стандарта PCI DSS, сканирование уязвимостей и тестирование на проникновение
	60% от суммы договора 
	

	
	
	По факту  получения согласованных и утвержденных  отчетных документов по этапу:

-Отчет об обследовании Банка на соответствие требованиям Стандарта;

-План мероприятий по подготовке к сертификационному аудиту на соответствие требованиям Стандарта;

-3 ежеквартальных отчета по результатам ASV-сканирования:

Attestation of Scan Compliance;

ASV Executive Summary;

ASV Vulnerability Details.

-Отчет по результатам выполнения внешнего теста на проникновение;

-Отчет по результатам выполнения внутреннего теста на проникновение

-проведение анализа рисков в соответствии с утвержденной в Банке методикой.



	Сертификационный аудит
	30% от суммы договора
	По факту  получения согласованных и утвержденных  отчетных документов по этапу:

-Report on Compliance;

-Attestation of Compliance;

-Сертификат соответствия PCI DSS 3.0 (в случае выполнения всех требований Стандарта)

	Консультационная и методологическая поддержка по вопросам выполнения требований Стандарта
	10% от суммы договора
	По факту  подписания Акта выполненных работ


3.2. Стоимость должна включать все налоги и сборы, предусмотренные законодательством РФ.

3.3. Оплата производится в рублях РФ по курсу ЦБ РФ на дату платежа. Датой платежа считается дата списания денежных средств с расчетного счета Банка в адрес Исполнителя

4. Гарантийные обязательства Исполнителя: 

Исполнитель гарантирует, что стоимость работ окончательна и остается неизменной в течение всего срока действия договора.

5. Порядок формирования цены Договора указывается Исполнителем самостоятельно. 

Приложение №1 к ТЗ

Перечень используемых сокращений
	ASV
	Approved Scanning Vendor

	PCI DSS
	Payment Card Industry Data Security Standard

	PCI SSC
	Payment Card Industry Security Standards Council

	POS
	Point of sale

	ЛВС
	Локальная вычислительная сеть

	ИБ
	Информационная безопасность

	ИС
	Информационная система

	ОС
	Операционная система

	ПО
	Программное обеспечение

	СЗИ
	Средства защиты информации

	СОИБ
	Система обеспечения информационной безопасности

	СУБД
	Система управления базами данных

	Стандарт
	Payment Card Industry Data Security Standard 3.2

	Исполнитель
	Организация предоставляющая услуги аудита на соответствие требованиям международного Стандарта Payment Card Industry Data Security Standard 3.2

	Банк
	ПАО МТС БАНК


1. Общие сведения

1.1. Полное наименование работ
Проведение сертификационного аудита по требованиям стандарта Payment Card Industry Data Security Standard 3.2 информационных систем ПАО «МТС-Банк» (далее − Работы).

1.2. Границы проведения работ

В соответствии с границами области оценки, определенной требованиями Стандарта, работы должны охватывать системные компоненты
, которые содержатся или подключены к среде данных платежных карт
. В границы работ должны входить площадки, содержащие среду данных платежных карт:

· 2 площадки, расположенные в г. Москва;

Исполнитель должен выполнить 4 (четыре) ежеквартальных ASV-сканирования не более чем 10 (десяти) внешних IP-адресов.

Внешний тест на проникновение должен выполняться Исполнителем не более 1-го (одного) раза. 

Внутренний тест на проникновение должен выполняться Исполнителем не более 1-го (одного) раза. 

1.3. Методическое обеспечение работ

Работы должны проводиться по методике, разработанной консультантами Исполнителя, а также учитывать методические материалы PCI SSC:

· Payment Card Industry (PCI) Data Security Standard. Requirements and Security Assessment Procedures Version 3.2.

· ASV Program Guide v 2.0.

· Information Supplements. Requirement 6.6 Application Reviews and Web Application Firewalls Clarified.

· Information Supplements. Requirement 11.3 Penetration Testing.

· Information Supplements.PCI DSS Virtualization Guidelines.
2. Состав и содержание работ

2.1. Предсертификационный аудит и рекомендации по приведению в соответствие требованиям стандарта PCI DSS 3.2
На данном этапе должны проводиться работы по предсертификационному аудиту (обследованию), направленному на оценку текущего уровня соответствия ИС Банка требованиям Стандарта PCI DSS 3.2, по результатам которого разрабатываются детальные рекомендации (состав и описание) работ по подготовке ИС Заказчика к успешной сертификации на соответствие требованиям Стандарта.

Для этого должны проводиться описанные далее работы.

2.1.1. Сбор информации

2.1.1.1. Определение области применения стандарта

Целью данного этапа является определение актуальной области применения Стандарта (области аудита), а также согласование объема выполняемых работ при проведении обследования ИС Банка.

Для определения области применения Стандарта и последующей подготовки плана-графика проведения обследования Исполнитель на условиях конфиденциальности должен запросить, а Банк предоставить в полном объеме  необходимую документацию (при наличии таковой), техническую документацию об архитектуре ИС, а также при необходимости должен провести интервьюирование ответственных сотрудников Банка.

На этом этапе должны быть выделены типовые системные компоненты среды данных платежных карт: рабочие станции, серверные платформы, сегменты локальной вычислительной сети (ЛВС) и сетевые устройства, приложения обработки, хранения и передачи информации, подлежащие последующему сертификационному аудиту на соответствие требованиям Стандарта.

Результатом данного этапа должен быть согласованный перечень обследуемых физических, программных и информационных ресурсов, функциональных подсистем и площадок Банка.

2.1.1.2. Составление плана-графика проведения обследования

Целью данного этапа является разработка плана-графика проведения предсертификационного аудита, включающего в себя следующую информацию:

· график проведения интервью с сотрудниками Банка;

· требования к предоставлению необходимых исходных данных;

· задачи и ответственность сотрудников со стороны Исполнителя и со стороны Банка в ходе работ.

При разработке плана-графика проведения предсертификационного аудита должна учитываться загрузка сотрудников Банка, а также их командировки, отпуска и планы по обучению.

Результатом данного этапа должен быть план-график проведения предсертификационного аудита, утвержденный Банком.

2.1.1.3. Сбор свидетельств соответствия

Целью данного этапа является получение актуальной и достоверной информации о текущем состоянии информационной безопасности в Банке применительно к ИС, что необходимо для последующей оценки соответствия требованиям Стандарта и разработки рекомендаций по подготовке к сертификационному аудиту.

При выполнении данных работ должен проводиться сбор актуальных сведений:

· об организационной структуре Банка;

· о структуре комплекса используемых программно-технических средств;

· о топологии ЛВС (в т.ч. характеристики используемых каналов и точек подключения к сетям связи и сети Интернет, беспроводные точки доступа, места подключения POS-терминалов и банкоматов);

· о процедурах обеспечения безопасности ЛВС;

· о системе защиты информации о держателях платежных карт;

· о процедурах управления уязвимостями;

· о реализации системы управления доступом;

· о процедурах мониторинга и контроля ЛВС;

· о соблюдении политики информационной безопасности.

Сбор всех необходимых сведений должен проводиться путем изучения нормативной документации Банка, проведения интервью с персоналом Банка, заполнения необходимых анкет (опросников) персоналом Банка, анализа конфигурационных файлов программных и программно-технических системных компонентов, демонстрирования сотрудниками Банка выполняемых ими процедур.

Во избежание нарушения корректного функционирования ИС Банка Исполнитель не должен проводить самостоятельный сбор конфигурационных файлов и настроек системных компонентов. Данные работы должны проводить компетентные сотрудники Банка, отвечающие за администрирование и эксплуатацию ИС.

Использование средств автоматизации процедур обследования ИС дополнительно должно оговариваться и согласовываться с ответственными лицами Банка.

Результатом этапа являются собранные сведения, отраженные в анкетах (опросниках) и аудиторских документах Исполнителя.

2.1.2. Разработка рекомендаций по приведению ИС в соответствие требованиям Стандарта

Целью данного этапа является разработка рекомендаций по реализации комплекса организационных мер и программно-технических средств, выполнение которых должно обеспечить соответствие ИС требованиям Стандарта, а также уменьшить границы применимости требований Стандарта (границы аудита).

При составлении рекомендаций по устранению выявленных несоответствий требованиям Стандарта должны учитываться следующие направления:

· уменьшение границ применимости требований Стандарта;

· изменение конфигураций и настроек имеющихся средств защиты информации;

· изменение существующих документов в области информационной безопасности;

· внедрение и настройка дополнительных средств защиты информации;

· разработка дополнительной документации;

· другие рекомендации, выполнение которых обеспечит выполнение требований Стандарта.

Результатом работ на данном этапе должны быть детальные рекомендации по подготовке ИС к сертификационному аудиту на соответствие требованиям Стандарта.

2.2. Сканирования уязвимостей и тестирование на проникновение

При проведении работ в соответствии с требованиями Стандарта (процедурами сканирования) должны использоваться профили сканирования, не включающие в себя опасные проверки, такие как атаки на «отказ в обслуживании», «перебор паролей», а выявляемые в ходе сканирования уязвимости должны классифицироваться по степени критичности.

2.2.1. Внешнее (ASV) сканирование на наличие уязвимостей

В ходе выполнения работ Исполнитель должен провести поиск известных уязвимостей и небезопасных конфигураций:

· в операционных системах;

· в приложениях;

· в сетевом оборудовании;

· в средствах защиты,

функционирующих на общедоступных информационных системах Банка. Работы должны проводиться в соответствии с требованиями PCI SSC, изложенными в документе «ASV Program Guide v 2.0».

Данная услуга должна предоставляться Исполнителем не более 4-х (четырех) раз для сканирования не более чем 10 (десяти) внешних IP-адресов. Увеличение объема работ должно закрепляться дополнительным соглашением между Банком и Исполнителем.

Работы должны проводиться Исполнителем по запросу Банка по следующим этапам:

· определение перечня IP-адресов, подлежащих ASV-сканированию;

· согласование расписания и требований к проведению работ;

· сканирование установленного перечня IP-адресов для идентификации активных сервисов;

· сканирование известных уязвимостей и небезопасных конфигураций идентифицированных сервисов и системных компонентов;

· оповещение Банка о найденных уязвимостях и небезопасных конфигурациях идентифицированных сервисов и системных компонентов;

· однократное повторное сканирование известных уязвимостей и небезопасных конфигураций идентифицированных сервисов и системных компонентов после устранения их Банком;

· подготовка и согласование отчетов по результатам выполнения работ.

Результатом работ на данном этапе должны проводиться периодические отчеты по результатам проведения ASV-сканирования:

· Attestation of Scan Compliance;

· ASV Executive Summary;

· ASV Vulnerability Details.

2.2.2. Внешнее тестирование на проникновение

До начала работ по внешнему тестированию на проникновение Исполнителем совместно с Заказчиком должно проводиться уточнение границ работ, после чего Заказчик должен направить Исполнителю формальное приглашение к проведению работ – LOA (Letter of authorization), содержащее перечень информационных ресурсов, вошедших в границы работ, и подтверждение факта, что Заказчик действительно является их владельцем и авторизует Исполнителя на выполнение работ. Если ресурсы Заказчика, в отношении которых производится тестирование, располагаются на оборудовании внешнего хостинга, Исполнителю должно быть предоставлено письменное разрешение на проведение работ от хостинговой компании. Данное разрешение Заказчик должен получить самостоятельно.

В ходе выполнения работ Исполнитель должен провести тесты на проникновение на сетевом уровне и уровне приложений в ИС Банка, используя выявленные уязвимости и небезопасные конфигурации:

· в операционных системах;

· в приложениях;

· в сетевом оборудовании;

· в средствах защиты,

функционирующих на общедоступных информационных системах Банка.

Данная услуга должна предоставляться Исполнителем не более 1-го (одного) раза. В случае выявления критичных уязвимостей или внесения Банком изменений в сетевую архитектуру, в объёме требующем проведения повторных работ, должна предоставляться 1 (одна) дополнительная проверка, в течение одного года, осуществляемая только в отношении внесенных изменений (проверка системных компонент).

Увеличение объема работ должно закрепляться дополнительным соглашением между Банком и Исполнителем.

Работы должны проводиться Исполнителем по запросу Банка по следующим этапам:

· получение предварительной информации о сети Банка. Используются те же источники информации, которые доступны злоумышленникам (Интернет, новости, конференции и др.);

· получение предварительной информации о сети Банка путем проведения интервью и заполнения опросных листов;

· определение области тестирования (определение критичных информационных систем);

· определение типов устройств, ОС, приложений по реакции на внешнее воздействие;

· идентификация уязвимостей сетевых служб и приложений;

· анализ защищенности:

· сервисов сетевой инфраструктуры;

· электронной почты;

· сетевых служб серверов (например: telnet/SSH, RSH, SNMP, SMTP, HTTP, FTP, RDC, VNC, X11, SQL, proxy, Web, DNS, FTP, DB, VPN, SMB; и др.)

· анализ WEB-приложений Банка с помощью автоматизированных утилит и/или ручными методами;

· согласование с Банком требований к эксплуатации уязвимостей компонентов ИС, в том числе в WEB-приложениях, для каждого анализируемого IP-адреса;

· эксплуатация уязвимостей с целью проникновения в информационные системы Банка;

· формирование отчета по результатам выполнения этапа.

Результатом выполнения данного этапа должен быть отчет, содержащий сведения о предпринятых попытках внешнего проникновения в ИС и успешности их реализации.

3. Внутреннее тестирование на проникновение

Данная услуга должна представляться Исполнителем не более 1-го (одного) раза. 

В случае выявления критичных уязвимостей или внесения Банком изменений в сетевую архитектуру в объеме требующем проведения повторных работ должна быть проведена  1 (одна) дополнительная проверка, в течение одного года, осуществляемая только в отношении внесенных изменений (проверка системных компонент).

Увеличение объема работ должно закрепляться дополнительным соглашением между Банком и Исполнителем.

Тест на проникновение должен состоять из последовательностей атак на сетевом уровне и на уровне приложений на внутренние ресурсы, являющиеся компонентами ИС внутри периметра среды данных платежных карт.

Работы должны проводиться однократно по следующим этапам:

· получение предварительной информации о сети Банка. Используются те же источники информации, которые доступны злоумышленникам (Интернет, новости, конференции и др.);

· получение предварительной информации о сети Банка путем проведения интервью и заполнения опросных листов;

· определение области тестирования (определение критичных информационных систем);

· определение типов устройств, ОС, приложений по реакции на внешнее воздействие;

· идентификация уязвимостей сетевых служб и приложений;

· анализ защищенности:

· сервисов сетевой инфраструктуры;

· электронной почты;

· сетевых служб серверов (например: telnet/SSH, RSH, SNMP, SMTP, HTTP, FTP, RDC, VNC, X11, SQL, proxy, Web, DNS, FTP, DB, VPN, SMB; и др.)

· анализ WEB-приложений Банка с помощью автоматизированных утилит и/или ручными методами;

· согласование с Банком требований к эксплуатации уязвимостей компонентов ИС, в том числе в WEB-приложениях, для каждого анализируемого IP-адреса;

· эксплуатация уязвимостей с целью проникновения в информационные системы Банка;

· формирование отчета по результатам выполнения этапа.

Результатом выполнения данного этапа должен быть отчет, содержащий сведения о предпринятых попытках внутреннего проникновения и успешности их реализации.

2.3. Проведение сертификационного аудита соответствия требованиям PCI DSS 3.2

2.3.1. Сбор информации 

2.3.1.1. Определение области сертификации

Целью данного этапа является определение (актуализация) области сертификации (области аудита), то есть перечня ресурсов ИС, подлежащих аудиту на соответствие требованиям Стандарта и сбор необходимых свидетельств соответствия (свидетельств аудита).

Область сертификации должна определяться аудиторской группой Исполнителя. Аудиторы самостоятельно должны выделить рабочие станции, серверные платформы, сегменты ЛВС и сетевые устройства, приложения обработки, хранения и передачи информации, подлежащие сертификационному аудиту на соответствие требованиям Стандарта.

Для определения области сертификации и последующей подготовки плана-графика проведения сертификационного аудита Исполнитель на условиях конфиденциальности должен запросить, а Банк предоставить в полном объеме необходимую документацию.

Результатом данного этапа должен быть перечень обследуемых физических, программных и информационных ресурсов, функциональных подсистем и площадок Банка.

2.3.1.2. Составление плана-графика сертификационного аудита

Целью данного этапа является разработка план-графика проведения сертификационного аудита, включающего в себя следующую информацию:

· график проведения интервью с сотрудниками Банка;

· требования к предоставлению необходимых исходных данных;

· задачи и ответственность сотрудников со стороны Исполнителя и со стороны Банка в ходе работ.

При разработке плана-графика проведения сертификационного аудита должна учитываться загрузка сотрудников Банка, а также их командировки, отпуска и планы по обучению.

Результатом данного этапа должен быть план-график проведения сертификационного аудита, утвержденный Банком.

2.3.1.3. Сбор свидетельств соответствия

Целью данного этапа является получение актуальной и достоверной информации о текущем состоянии информационной безопасности ИС, необходимой для последующей оценки соответствия требованиям Стандарта.

При выполнении данных работ должен проводиться сбор следующих сведений:

· об организационной структуре Банка;

· о структуре комплекса используемых программно-технических средств;

· о топологии ЛВС (в т.ч. характеристики используемых каналов и точек подключения к сетям связи и сети Интернет, беспроводные точки доступа, места подключения POS-терминалов и банкоматов);

· о процедурах обеспечения безопасности ЛВС;

· о системе защиты информации о держателях платежных карт;

· о процедурах управления уязвимостями;

· о реализации системы управления доступом;

· о процедурах мониторинга и контроля ЛВС;

· о соблюдении политики информационной безопасности.

Сбор всех необходимых сведений должен проводиться путем изучения нормативной документации Банка, проведения интервью с персоналом Банка, заполнения необходимых анкет (опросников) персоналом Банка, анализа конфигурационных файлов программных и программно-технических системных компонентов, демонстрирования сотрудниками Банка выполняемых ими процедур.

Во избежание нарушения корректного функционирования ИС Банка Исполнитель не должен проводить самостоятельный сбор конфигурационных файлов и изучение настроек системных компонентов. Данные работы должны проводить компетентные сотрудники Банка, отвечающие за администрирование и эксплуатацию ИС.

Использование средств автоматизации процедур аудита ИС дополнительно должно оговариваться и согласовываться с ответственными лицами Банка.

Результатом этапа должны быть собранные сведения, отраженные в анкетах (опросниках) и аудиторских документах Исполнителя.

2.3.2. Оценка соответствия ИС требованиям стандарта

Целью данного этапа является определение уровня соответствия ИС требованиям Стандарта.

На данном этапе аудиторская группа Исполнителя на основе собранных сведений должна проверить выполнение более 350 процедур Стандарта, которые определены в шести группах требований:

1) Построение и поддержание защищенной вычислительной сети;

2) Защита информации держателей платежных карт;

3) Реализация программы управления уязвимостями;

4) Реализация мер по строгому контролю доступа;

5) Регулярный мониторинг и тестирование  вычислительных сетей;

6) Поддержание политики информационной безопасности.

Результатом работ на данном этапе должны быть отчетные документы:

· Report on Compliance;

· Attestation of Compliance;

· Сертификат соответствия PCI DSS 3.2 (в случае выполнения всех требований Стандарта).

2.4. Консультационная и методологическая поддержка по вопросам выполнения требований Стандарта

Целью работ на данном этапе является консультирование специалистов Банка по различным организационным и техническим вопросам, связанным с разъяснением требований Стандарта и способов их выполнения.

Банк может обращаться к Исполнителю за консультацией по вопросам, связанным с разъяснением или выполнением требований Стандарта, в следующих ситуациях:

· планируется или проводится модернизация ИТ - инфраструктуры, включая внедрение новых информационных систем. Заказчик формирует письменный запрос Исполнителю и может проконсультироваться в части оценки потенциального воздействия на область действия Стандарта PCI DSS в случае, если:

· в существующую инфраструктуру добавляются новые объекты информатизации (АРМ, серверы, СУБД и т.д.);

· вносятся изменения в систему или конфигурацию сети;

· планируется или осуществляется изменение процедур обеспечения ИБ. Заказчик формирует письменный запрос Исполнителю в случае, если изменения затрагивают процедуры обеспечения ИБ, например, изменена процедура идентификации сотрудников/посетителей или внесены изменения в права доступа;

· планируется или осуществляется изменение бизнес-процессов, связанных с обслуживанием платежей клиентов с использованием платежных карт. Заказчик формирует письменный запрос Исполнителю в случае, если планируются изменения существующих в компании бизнес-процессов, связанных с обработкой данных платёжных карт;

· меняются законодательные требования, в части осуществления платежей и обработки данных держателей платёжных карт, а также в случае публикации новой версии Стандарта. Заказчик формирует письменный запрос Исполнителю в случае, если в течение оказываемого периода поддержки выходит новая версия Стандарта PCI DSS и необходимы разъяснения влияния новых требований на область действия Стандарта.

Консультационная поддержка Заказчика осуществляется в течение 12 месяцев с момента заключения договора. Прием запросов осуществляется по электронной почте от 2 (двух) зарегистрированных сотрудников Заказчика на электронный адрес Исполнителя. Время ответа на каждый поступивший запрос может составлять до 3 (трех) рабочих дней. Новый запрос принимается в работу только после завершения работы по предыдущему. Результатами работ данного этапа являются:

· устные комментарии и ответы на вопросы Заказчика аудиторов Исполнителя по телефону;

· письменные (в электронной форме) ответы на вопросы Заказчика.

4. Состав отчетных документов

По окончанию проведения работ Банку передается следующая отчетная документация:

7) рекомендации по подготовке ИС к сертификационному аудиту;
8) Ежеквартальные отчеты по результатам ASV-сканирования:

· Attestation of Scan Compliance;

· ASV Executive Summary;

· ASV Vulnerability Details.

9) Отчет по результатам выполнения внешнего теста на проникновение;

10) Отчет по результатам выполнения внутреннего теста на проникновение.

11) Report on Compliance;

12) Attestation of Compliance;

13) Сертификат соответствия PCI DSS 3.2 (в случае выполнения всех требований Стандарта).

5. Продолжительность и стоимость работ (Спецификация №1)

Продолжительность и стоимость каждого из этапов работ  должна быть приведена в Табл. 1. 

Табл. 1 – Продолжительность и стоимость работ

	№ этапа
	Наименование этапа
	Содержание этапа
	Результат работ
	Продолж. (раб.дни)
	Стоимость, рубль (с НДС)

	
	
	
	
	
	

	1.
	Предсертификационный аудит и разработка плана приведения в соответствие c требованиями стандарта PCI DSS 

	1.1.
	Сбор информации об ИС
	Определение области применения Стандарта
	сведения, отраженные в анкетах (опросниках) и аудиторских документах Исполнителя
	
	

	
	
	Составление плана-графика проведения обследования
	План-график проведения обследования
	
	

	
	
	Сбор свидетельств соответствия
	Сведения о ИС
	
	

	1.2.
	Разработка рекомендаций по приведению ИС в соответствие с требованиями Стандарта
	Разработка рекомендаций по повышению уровня безопасности ИС
	Рекомендации по подготовке ИС к сертификационному аудиту на соответствие требованиям Стандарта
	
	

	
	Итого по этапу:
	
	

	
	
	
	

	2.
	Сканирования уязвимостей и тестирование на проникновение

	2.1.
	Сканирования уязвимостей 
	Внешнее (ASV) сканирование IP-адресов сети Банка, доступных из внешних сетей с целью выявления известных уязвимостей и небезопасных конфигураций (выполняется  4-е ежеквартальных сканирования не более 10-ти внешних IP-адресов).
	Attestation of Scan Compliance;
ASV Executive Summary;
ASV Vulnerability Details.
	
	

	2.2.
	Тестирование на проникновение
	Проведение внешнего теста на проникновение в ИС Банка (не более 1 раза).
	Отчет по результатам внешнего теста на проникновение.
	
	

	
	
	Проведение внутреннего теста на проникновение в ИС Банка (не более 1 раза).
	Отчет по результатам внутреннего теста на проникновение.
	
	

	 
	Итого по этапу:
	
	

	
	
	
	

	3.
	Сертификационный аудит

	3.1.
	Сбор информации о ИС
	Определение области применения Стандарта.
	Протокол согласования области применения Стандарта.
	
	

	
	
	Составление плана-графика проведения обследования.
	План-график проведения обследования.
	
	

	
	
	Сбор свидетельств соответствия.
	Сведения об ИС.
	
	

	3.2.
	Оценка соответствия ИС требованиям Стандарта
	Анализ ИС на соответствие требованиям Стандарта.
	Report on Compliance;
Attestation of Compliance, направляемые в международные платежные системы;
Сертификат соответствия PCI DSS (в случае выполнения всех требований Стандарта).
	
	

	 
	Итого по этапу:
	
	

	
	
	
	

	4.
	Консультационная и методологическая поддержка по вопросам выполнения требований Стандарта

	4.1.
	Консультационная и методологическая поддержка по вопросам выполнения требований Стандарта
	Консультирование специалистов Банка по различным организационным и техническим вопросам, связанным с разъяснением требований Стандарта и способам их выполнения (осуществляется в течении 12 месяцев)
	Ответы на вопросы Банка в электронной форме
	1 календарный год
	

	 
	Итого по этапу:
	1 календарный год
	

	
	
	
	

	 
	 
	 
	 
	 
	

	
	Итого по всем этапам:
	
	

	
	
	
	


Сроки выдачи Банком информации, необходимой для проведения работ, в общую длительность работ не входят.

� Системным компонентом называется любой сетевой компонент, сервер или приложение.


� Среда данных платежных карт – часть сети (сегмент), в которой обрабатываются данные платежных карт или критичные данные авторизации.
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